
الخصوصية والأمان الرقمي
دير البلح · كيف تجري المراقبة، وما الذي يساعد، وما لا يحميك

هذه الصفحة لا تعلمّكم كيف تحمون أنفسكم، فأنتم أدرى الناس بذلك. هي تشرح، بلغة بسيطة، الآليّات التقنيّة التي تسُتخدَم
للتعرفّ على الناس وتتبعّهم، وما الذي تستطيع بعض الأدوات تخفيفه، وما لا تقدر على حمايته. الفهم أوّلاً، ثمّ اختيار الأداة. 

لا شيء يحميك بشكل كامل 
كلّ أداة في هذه الصفحة تقللّ من الخطر وتضيّق مساحة الهجوم، لكن لا توجد أداة تجعلك غير مرئيّ أو تضمن سلامتك. من يملك

موارد كافية قد يتجاوز أيّ حماية. استعمل هذه الأدوات لتصعيب المهمّة على من يراقبك، لا لتشعر بأمان زائف. والأمان الزائف
أخطر من غيابه.

١

الشبكة التي أتّصل بها قد تراقبني
The network I connect to can watch me

ما الذي يحدث 
 أو أيّ شبكة لا تملكها، يرى مشغّل الشبكة موقعك التقريبيّ من البرج الذي تلتقط منه الإشارة،eSIMعند الاتصّال عبر شريحة 

(، ونوع هاتفك، ويستطيع مراقبة حركة بياناتك: متى تتّصل، وأيّ التطبيقات تستعمل.IMEIورقم هويةّ جهازك )
ما الذي يساعد 

 يمررTorّ( تشُفّر حركة بياناتك، فلا يعود مشغّل الشبكة يرى ماذا تفعل على الإنترنت. ومتصفّح VPNالشبكة الافتراضيّة الخاصّة )
اتصّالك عبر عدّة طبقات فيُخفي المواقع التي تزورها ومكانك عن المواقع نفسها.

Proton VPN

https://protonvpn.com

NymVPN

https://nym.com

Tor Browser

https://www.torproject.org/download/

حدود الحماية 
VPN و Tor يخُفيان محتوى ما تتصفّح، لكنهّما لا يخُفيان موقعك عبر البرج ولا رقم IMEI؛ هذان يبقيان معروفَين لمشغّل الشبكة

مهما فعلت.
٢

قد يفتّشون هاتفي
My phone may be searched

ما الذي يحدث 

gaza.deuza.bzh · 1 / 3

https://protonvpn.com
https://nym.com
https://www.torproject.org/download/


عند الحواجز أو عند الاحتجاز، يفُحصَ محتوى الهاتف: الصور والرسائل والتطبيقات. وأحياناً يكفي وجود تطبيقات حماية ظاهرة
لإثارة الشبهة بحدّ ذاته.

ما الذي يساعد 
 يشُفّر الصور والفيديو والصوت لحظة التقاطها، ويخُفيها عن معرض الصور العاديّ، ويمكنه أن يتنكرّ بأيقونة واسمTellaتطبيق 

تطبيق آخر )مثل آلة حاسبة( حتّى لا يلُاحَظ. وهو مفيد أيضاً لتوثيق ما يجري بأمان.
Tella

https://tella-app.org

حدود الحماية 
لا شيء يحمي وجهك من كاميرات التعرفّ عند الحواجز. ولا يستطيع أيّ تطبيق أن يمنعك من فتح هاتفك إذا أجُبرت على ذلك

تحت التهديد.
٣

مَن أتواصل معه قد يكشفني
Who I contact can expose me

ما الذي يحدث 
لا يهمّ فقط ماذا تقول، بل مع مَن تتواصل. تحليل »مَن يتّصل بمَن« يسُتخدَم لرسم شبكات العلاقات وترجيح الأهداف، حتّى دون

قراءة محتوى الرسائل.
ما الذي يساعد 

Signal يشُفّر رسائلك ومكالماتك من الطرف إلى الطرف، فلا أحد بينكما يقدر على قراءتها أو سماعها. وإن كان Signalتطبيق 

محجوباً، يمكن تفعيل ميزة تجاوز الحجب داخله )الإعدادات ← الخصوصيّة ← إعدادات متقدّمة(، أو استخدام بروكسي: تواصل
معنا للحصول على واحد.

Signal

https://signal.org

حدود الحماية 
التشفير يحمي المحتوى، لكن رقم هاتفك يبقى معرفّاً يربطك بمن تكلمّهم، ولا يوجد تطبيق يخُفي تماماً حقيقة أنكّ تتواصل مع

شخصٍ ما. قللّ قدر الإمكان من عدد ما يربطك بالآخرين.
٤

عندما ينقطع الإنترنت
When the internet is cut

ما الذي يحدث 
قطع الإنترنت والكهرباء المتعمّد يعزلك: لا اتصّال بالإسعاف، ولا معرفة بأماكن القصف، ولا خبر عن الأهل. وهو أسلوب متكررّ.

ما الذي يساعد 
 حينTor يتيح تبادل الرسائل دون إنترنت، عبر البلوتوث أو الواي فاي مباشرةً بين الأجهزة القريبة، ويعمل أيضاً عبر Briarتطبيق 

يعود الإنترنت.
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Briar

https://briarproject.org

حدود الحماية 
يعمل على أندرويد فقط، ويستهلك البطاريةّ بسرعة كبيرة، ومداه قصير )أمتار قليلة عبر البلوتوث(. كما أنّ تشغيل البلوتوث يبثّ

إشارة يمكن تتبعّ وجودك من خلالها. استعمله عند الانقطاع، لا كبديل يوميّ.
٥

أن أفهم، وأن أطلب المساعدة
Understand, and ask for help

من أين تبدأ 
أفضل حماية تبدأ من فهمك للتهديد الذي يخصّك أنت، ثمّ اختيار أدواتك على أساسه. وحين تسوء الأمور، ثمّة من يساعد مجاّناً

وبالعربيّة.
ما الذي يساعد 

EFFدليل الدفاع عن النفس ضدّ الرقابة · 
متوفّر بالعربيّة، يشرح خطوة بخطوة كيف تفكرّ في أمانك وتبني خطّتك حسب وضعك أنت.

https://ssd.eff.org/ar

Access Nowّخطّ المساعدة الرقمي · 
دعم مجاّنيّ على مدار الساعة وبالعربيّة، مع ردّ خلال ساعتين، للصحفيّين والناشطين والمدافعين عن حقوق الإنسان ومن هم في

خطر.
https://www.accessnow.org/help/

هذه الصفحة قيد التوسّع
الأدوات والروابط تتغيّر، وسنحدّثها. إن كان لديك اقتراح أو ملاحظة أو أداة مفيدة نسيناها، تواصل معنا. لا تعتمد على أداة واحدة،

وفكرّ دائماً في التهديد قبل الأداة.

gaza.deuza.bzhتضامن مع أهل غزةّ · 

محتوى مفتوح، خفيف، بدون تتبعّ وبدون إعلانات

 الخاصّ بي متاح.GPGللتواصل معي، يرُجى استخدام هذا العنوان. وعند الحاجة، مفتاح 
البريد الإلكترونيّ: 

GPG : 79FA DDBA 9CE4 AC48 F761 4A6A 59E6 CD2C A2EA E076
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